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我国互联网新闻研究中心26日发表《美国全球监听行动纪录》。
纪录说，2013年6月，英国、美国和中国香港媒体相继根据美国

国家安全局前雇员爱德华·斯诺登提供的文件，报道了美国国家安
全局代号为“棱镜”的秘密项目，内容触目惊心。中国有关部门经过
几个月的查证，发现针对中国的窃密行为的内容基本属实。

纪录指出，美国的监听行动，涉及中国政府和领导人、中资企
业、科研机构、普通网民、广大手机用户等等。中国坚持走和平发
展道路，没有任何理由成为美国打着“反恐”旗号进行秘密监听的
目标。美国必须就其监听行动做出解释，必须停止这种严重侵犯
人权的行为，停止在全球网络空间制造紧张和敌意。

我国互联网新闻研
究中心 26 日发布《美国全

球监听行动纪录》，披露了美
国 国 家 安 全 局 如 何 监 听 世

界。记者梳理了11个“你不知道
的秘密”，看看美国打着“反恐”旗

号进行秘密监听的行为有多扭曲。
1.全球政要难逃魔爪。包括联合

国秘书长潘基文、德国总理默克尔、乌
克兰前总理尤利娅·季莫申科、马来西
亚前总理阿卜杜拉·巴达维、巴西总统
罗塞夫等122名外国领导人被监控，美
国还专门搭建存放外国领导人信息的
数据库用于保存相关信息。

2.使馆使团是监听“总部”。2009
年 20 国集团峰会期间，美方设于英国
北约克郡一处情报分支机构监听俄罗
斯时任总统梅德韦杰夫与国内的卫星
通话。实际上，美国国家安全局已经
渗透的使馆与使团名单包括巴西、保
加利亚、哥伦比亚、欧盟、法国、格鲁吉
亚、希腊、印度、意大利、日本、墨西哥、
斯洛文尼亚、南非、韩国、委内瑞拉和
越南。

3.苹果和安卓操作系统是“数据
金矿”。美国国家安全局将苹果和安
卓手机操作系统视为是“数据资源的金
矿”，早在2007年，美、英情报部门就已
合作监控手机应用程序。当人们使用
手机游戏“愤怒的小鸟”、应用程序“谷
歌地图”以及“脸谱”、推特和网络相册
Flickr 等手机客户端时，个人用户的位
置数据（基于 GPS）、种族、年龄等个人
数据以及其他个人资料都被抓取。

4.计算机不连接上网仍能被入
侵。美国国家安全局至少从 2008 年
起，向全球近 10 万台计算机植入专门
软件，旨在时刻监控或攻击目标计算
机，即使计算机没有连接上网，美国
国 家 安 全 局 仍 可 通 过 无 线 电 波 入
侵。自 2010 年起，美国国家安全局用
收集到的资料，分析部分美国公民的

“社交连结，辨识他们来往对象、某个
特定时间的所在地点、与谁出游等私
人信息”。

5.全球主要公司安全架构被攻
破。2013 年 12 月 29 日，德国《明镜》周
刊称，美国国家安全局多年前就已攻
破了主要公司开发的几乎所有安全架
构，其中包括来自思科、华为、瞻博和
戴尔的产品。据媒体报道，美国还侵
入了巴西国家石油公司的电脑网络。

6.金融交易“尽收眼底”。据德国

《明镜》周刊报道，美国国家安全局的
监视项目包括国际金融交易，尤其是
信用卡交易。一项名为“追踪金钱”的
监视项目专门关注国际上银行金融交
易往来。其为此专门建立一个名为
Tracfin 的金融数据库，用以存储从各
个金融机构得到的信息。2011 年，这
一数据库的信息量达到 1.8 亿条，其中
84%的数据是信用卡信息，涉及用户主
要分布在欧洲、中东和非洲。

7.投入 20亿美元建全球最大数
据中心。由美国国家安全局兴建的犹
他州大数据中心，是目前世界上最大
的数据中心，投入 20 亿美元，主要用
于通过秘密监控系统收集数据，获取
有价值的情报。

8. 网络行动预算 43 亿美元。
2013 年 美 国 情 报 预 算 高 达 526 亿 美
元，网络行动预算占 43 亿美元，约占
8%，任务显著侧重。从微软到苹果，
美国情报机构与私营机构尤其是主要
互联网服务提供商的监控合作，从来
没有中断过，迄今已持续6年多时间。

9.九大 IT 厂商提供核心技术支
持。美国互联网主要的九大软硬件供
应商都提供了很核心的技术支持，特别
是微软最早与美国国家安全局合作，开
放outlook、hotmail内部接口。曾声称其
加密技术和P2P架构无法被政府“搭线
接听”的 Skype，在被微软收购后，主动
为“搭线窃听”打开“后门”。

10.无所不在的“棱镜”项目。“棱
镜”项目相继与微软、雅虎、谷歌、脸
谱、PalTalk、YouTube、Skype、AOL 和苹
果等 9 家互联网公司合作。情报人员
可以直接进入上述公司的服务器和数
据库获取数据，内容包括电子邮件、即
时消息、视频、照片、存储数据、语音聊
天、文件传输、视频会议、登录时间和
社交网络资料等 10 类信息，甚至可以
直接监控用户网络搜索内容。

11.用“大数据”提升监控水平。
2012 年 3 月，奥巴马政府将大数据战
略上升为最高国策，认为大数据是“未
来的新石油”，将对数据的占有和控
制，作为陆权、海权、空权之外的另一
种国家核心能力。美国国家安全局拥
有一种名为“无边界情报员”系统，这
套系统以 30 天为周期，可以从全球网
络系统中接收到970亿条信息，再通过
比对信用卡等方式，能几近真实地还
原个人的实时状况。

（本版文图均据新华社）

揭开美“监听帝国”的画皮

纪录称，斯诺登曝光的证据证明：中国是美国非法
窃听的主要目标之一，窃听范围涵盖国家领导人、科研
机构、大学、企业等等。

斯诺登向德国《明镜》周刊提供的文件表明：美国针
对中国进行大规模网络进攻，并把中国领导人和华为公
司列为目标。攻击的目标包括商务部、外交部、银行和
电信公司等。《明镜》周刊称，美国的监控目标还包括数
位中国前任国家领导人和多个政府部门及银行。

中国的政府机构是美国窃听的重点关照对象。白
宫的一位外交政策助理也曾透露，美国曾在 1990 年 8
月落成的中国驻澳大利亚新使馆的每间办公室的混凝
土墙里埋设了光纤窃听器，这种细细的玻璃丝在全面
安全检查中没有被发现。直到这件事在前些时候被泄
露给《悉尼先驱晨报》和其他新闻媒体后，才引起中国
的警觉。

美国《外交政策》杂志报道，美国国家安全局旗下
设有一个“获取特定情报行动办公室”，1997 年以来通
过网络攻击行动获得包括有关中国情报在内的多项重
要情报。

据德国《明镜》周刊报道，已被曝光的一份美国
2010 年的“监听世界地图”包含了世界 90 个国家的监控
点，中国作为美国在东亚的首要监听对象，北京、上海、
成都、香港及台北等城市，均在美国国家安全局重点监
控目录之下。从 2009 年开始，美国国家安全局就开始
入侵中国大陆和香港的电脑和网络系统，中国大陆和香
港已有数百个目标受到监视。在香港的目标中，多数是
大学、政府官员、商人和学生。

窃听范围涵盖中国国家领导人

纪录称，《南华早报》援引斯诺登的话说：“美国国家安全局无
所不用其极，利用非法侵入中国主要电信公司等手段，窃取用户的
手机数据。”

《南华早报》称斯诺登爆料：美国国家安全局还对中国顶尖高等
学府清华大学的主干网络发起大规模的黑客攻击。其中 2013 年 1
月的一次攻击中，至少 63 部电脑和服务器被黑。报道指出，中国六
大骨干网之一的“中国教育和科研计算机网”就设在清华大学，“清
华的主干网络被黑，意味着数百万中国公民的网络数据可能失窃”。

《南华早报》公布的对斯诺登的采访说，美国政府正大规模
入侵中国的主要电信公司，以获取数以百万计短信内容。斯诺
登表示，美国监控远不止这些，“美国国家安全局做各种事情，诸
如入侵中国移动电话公司，以窃取你们所有的短信数据”。

据路透社报道，美国国家安全局曾与加密技术公司美国安全
服务商 RSA 达成了 1000 万美元的协议，联合在加密算法中加入
漏洞后门，旨在削弱软件加密标准，辅助相关机构 RSA 开展大规
模监控程序。RSA 的中国客户包括三大电信运营商中国电信、中
国移动、中国联通，中国银行、中国工商银行、中国建设银行以及
电信设备商华为和家电制造商海尔等。

美国《华盛顿邮报》依据斯诺登提供的多份机密文件爆料说，
在 2012 年 5 月之前的一年间，美国国家安全局未经授权收集、存
储、获取或分发受法律保护的通信信息多达 2776 次。其中 2012
年第一季度的非法操作次数增加尤其明显。报告说，原因可能在
于 2012 年农历春节期间美国国家安全局非法监听访美的中国公
民大量通话信息。

大规模入侵中国主要电信公司

纪录称，连网络游戏都成了美国获取情报的渠道，英国《卫报》
和《纽约时报》公布了美国著名新闻调查机构“为了人民”的文件，名
为“对恐怖分子利用游戏和虚拟环境的研究”。该文件显示，美英两
国的情报人员假扮“玩家”，曾渗透入网络游戏《魔兽世界》、《第二生
命》中，收集真正电脑游戏玩家的纪录，监视游戏玩家。而实际上，
这两款游戏的中国玩家最多。

针对中国的监控无孔不入：据媒体报道，斯诺登披露了一批机密
文件，这些文件显示，腾讯聊天软件 QQ 和中国移动的移动即时通信
应用飞信竟然也在美国国家安全局的监视范围之内。

美国《外交杂志》说，美国一直就网络攻击问题施压中国之时，
却从不提及美方大范围攻击中国网络的情况。而在中方指出美方
动作时，面对媒体的求证，美国政府始终拒绝公开置评。

网络游戏、聊天软件成获取情报渠道

纪录称，据德国《明镜》周刊网站、《纽约时报》网
站报道，美国国家安全局尤其花大力气监控全球第二
大通信设备供应商华为公司。2009 年初，该局启动了
一项针对华为的大规模行动。华为被视为美国思科
公司最大的竞争对手之一。美国国家安全局的一个
特别小组成功渗透进华为公司的计算机网络，并复制
了超过 1400 个客户的资料和工程师使用的内部培训
文件。

报道称，该局人员不但窃取了华为的电子邮件存
档，还获得了个别华为产品的源代码。美国国家安
全局渗入华为的深圳总部，因为该公司通过总部处
理每个员工的邮件往来，所以美国人从 2009 年 1 月
起就读取了该公司很大一部分员工的电子邮件——
包括公司高管的邮件。

美国情报部门说，如果了解了该公司如何运行，那
么未来将会得到回报。迄今为止，网络结构由西方主
宰，但中国人将努力使西方的公司变得“更不重要”。
那样的话，迄今由美国公司主导的互联网技术标准将
被打破，中国将逐步控制网络中的信息流。

美国《纽约时报》网站 3 月 22 日称，长期以来，美国
官员一直将中国电信巨头华为公司视为安全威胁，竭
力阻挠该公司在美国达成商业协议，担心它会在自己
的设备中植入“后门”以便让中国军方或北京支持的黑
客窃取企业和政府机密。不过，机密文件表明，美国国
家安全局正直接向华为的网络植入自己的“后门”。

《纽约时报》报道指出，美国国家安全局对中国的
情报活动并不仅仅局限于华为。根据 2013 年 4 月斯诺
登曝光的文件，去年，美国国家安全局入侵了中国两家
大型移动通信网络，从而得以追踪具有战略重要性的
中国军方部门。

渗入华为计算机网络复制文件

■ 每 天
收集全球各地
近50亿条移动
电话纪录

■ 窥 探
德国现任总理
默克尔手机
10多年

■针对中国
进行大规模网络
进攻，并把中国
领 导 人 和 华 为
公司列为目标

■多年来
一直监控手机
应用程序，抓
取个人数据

■秘密侵入
雅虎、谷歌在各国
数据中心之间的
主要通信网络，窃
取了数以亿计的
用户信息

今天你被监听了吗

美国对全球和中国

秘密监听进行 的行径
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